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1. OcHosisie nonoexis

1.1 Jlaniiasn voes ¥rpos GesonackoeT wdopyaLii npk ce oBpagoTke &
CaneHTe rocy tapeTBenIof HHdopMAIOHHON cHeTeNs (1anee — cervent THC)
GENC TMY CO» paspaGorasa ha ocxonate

o - MeTomKku  oNpelelenu  GKTYalsHsX  yrpo3  Gesomachoem
NepeoNATOHIIX  GHKBX pH  oGpaGoTke B  WHGOpMAMOMHON cicTeve
NEPCOHAIbHLIX AGHKLIX, YTBEPHIEHHOTI 14.02.2008 r. 3avecThTeneM AnpexTopa
OCTIK Pocern;

~ MCTOANNCCRIX peKOVENTatil 10 Pa3paGoTKe HOPNATHBHX MPABOBbIX
AKTOB,  ONPEACTAIOUIX  YIPOSH  GE3OMACHOCTH  TIEPCOHATHIX  AINEIX,
AKTYQTbHBIC pH OGPAGOTKE MEPCOHATOHEIX AQHHBX B MA(OPMALHONHEIX
CHCTEMAX  NEPCOHMIbHAIN JQHHbIX, JKCIAYATHPYGMSIX MPH  OCyLCCTRACHHI
COOTBETCTBYIOULIX BILIOB AEATETHOCTH, YTHEPAACHHLX PYKOBOZCTAOM § UeHTPA
©CE Poccii o7 31.03.2015 r. No 149/7/216-432.

1.2 Jlantan wonens yrpos Gelonackoetw  wmopvaui  onpeaeaser
AKTYATOHBIC  YIPOSH  GESONACHOCTH M TN HapywmTens GelomacHocTi
HHGOpYaLI, COEpKAILE TepCOHaTbHBIE AaMHbE, TPH ce 0GpaboTKe B cervente
THC «EHC TMY CO».

1.3 TloA Yrposash Ge30MacHOCTH MHGOPMALIH MOHHAETES COBOKYTHOCT
YGAOWIT 1 AKTOPOB, COVIAIOUIX ONACHOCTS He

HKLHORHPOBIHHOTO, B TOM
GHene GaYHIIHORO, A0CTY A K HHBOPNALIH, PE3YISTATON KOTOPOFO MOET CTATh
VHITOKCHHE, | HSMEReIHE, GTOKHPOBANHE,  KOMHPOBANIE, ~PACTIPOCTPAHCHIE
HHGOPMALLI, & TAKKE HHbIX HECaHKIMOHHPOBAHHIX AeTiCTBMHTS NP ee odpagorKe
8 cermene IHC.

1.4 Hapywiesem Ge30macHocT MHopNaIn sBnseTes cySbexT ZocTyna,
OcylleCTBIAIOWAI  aTaKy, NPeANOTATAUYI0  A0CTYR K WndpopMan ¢
HAPYILCIHEN TIPS PASTPAHANCIIS OCTYII WIH TIEPEXBAT WHOOPMALUMH 1O





техническим каналам утечки. Нарушитель рассматривается как один из источников угроз НСД к информации и ее утечки по техническим каналам.

1.5 
В качестве потенциальных угроз безопасности информации, в соответствии с Информационным сообщением ФСТЭК России от 06.03.2015 г. № 240/22/879 «О банке данных угроз безопасности информации», рассматриваются угрозы, внесенные в Банк данных угроз безопасности информации ФСТЭК России (bdu.fstec.ru). 

1.6 
Реализация угроз утечки информации по техническому каналу побочных электромагнитных излучений и наводок, а также по вибрационно-акустическому каналу признана маловероятной с учетом размещения средств вычислительной техники на объектах защиты на достаточном удалении от границ контролируемой зоны (далее – КЗ), сравнения стоимости средств разведки, а также требуемой квалификацией специалиста по перехвату и стоимости перехваченной информации.

Таким образом в модели угроз безопасности информации при ее обработке в сегменте ГИС «ЕИС ГМУ СО» исходя из предположений о возможностях потенциальных нарушителей рассматриваются только угрозы утечки видовой информации, а также угрозы НСД к информации, реализуемые при непосредственном или удаленном доступе к компонентам сегмента ГИС и с использованием протоколов межсетевого взаимодействия. 

1.7
Для сегмента ГИС «ЕИС ГМУ СО» актуальны угрозы 3-го типа, не связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в сегменте ГИС.

2. Описание потенциальных нарушителей безопасности информации

Описание потенциальных нарушителей безопасности информации необходимо для формирования перечня источников угроз и является неотъемлемой частью процесса составления полного перечня актуальных (потенциально реализуемых) угроз безопасности информации при ее обработке в сегменте ГИС «ЕИС ГМУ СО».

К потенциальным нарушителям безопасности информации, могут быть отнесены субъекты, приведенные в таблице 2.1.

Таблица 2.1 – Потенциальные нарушители

	Условное обозначение
	Потенциальный нарушитель

	ПН1
	Разведывательные службы иностранных государств или групп государств

	ПН2
	Террористические, экстремистские группировки

	ПН3
	Преступные группы (криминальные структуры)

	ПН4
	Внешние субъекты (физические лица)

	ПН5
	Внешние субъекты (физические лица), которым предоставляется доступ в КЗ (в соответствии с договорными обязательствами)

	ПН6
	Лица, обеспечивающие функционирование сегмента ГИС или обслуживающие инфраструктуру оператора сегмента ГИС

	ПН7
	Пользователи сегмента ГИС

	ПН8
	Администраторы сегмента ГИС

	ПН9
	Администраторы информационной безопасности сегмента ГИС

	ПН10
	Бывшие работники оператора сегмента ГИС


Нарушители группы ПН1 – ПН3 не имеют мотивации осуществления деятельности, связанной с нарушением характеристик безопасности информации, поскольку в сегменте ГИС «ЕИС ГМУ СО» не обрабатывается информация, составляющая государственную тайну, а нарушение функционирования системы не может привести к деструктивным действиям в масштабах государства в целом и не может быть использована в преступных или экстремистских целях.
В качестве нарушителя группы ПН4 следует рассматривать квалифицированного специалиста (или группу специалистов) по взлому компьютерных систем.

Потенциальные нарушители ПН8 и ПН9 осуществляют техническое обслуживание технических и программных средств сегмента ГИС и подсистемы информационной безопасности (далее – ПИБ) сегмента ГИС, включая их настройку, конфигурирование и распределение парольно-ключевой информации между пользователями сегмента ГИС (непривилегированными пользователями), однако вероятность реализации ими угроз безопасности информации или вступления в сговор с другими потенциальными нарушителями признается низкой. Предполагается, что они назначаются из числа особо доверенных лиц и оператором сегмента ГИС реализуются следующие меры:

–
в должностные обязанности привилегированных пользователей сегмента ГИС включены обязанности в области защиты информации;

–
сформированы требования к кандидатам на трудоустройство на должности привилегированных пользователей сегмента ГИС;

–
определены механизмы стимулирования и поощрения;

–
организованы, документально оформлены и внедрены принципы разграничения полномочий и двойного управления для решения задач, связанных с администрированием программных и технических средств, в том числе средств обеспечения безопасности информации;

–
определены процедуры реагирования на нарушения информационной безопасности;

–
определена ответственность за нарушения информационной безопасности.

Таким образом, в качестве нарушителей информационной безопасности сегмента ГИС «ЕИС ГМУ СО» имеет смысл рассматривать исключительно субъектов, входящих в группы ПН4 – ПН7 и ПН10, действующих либо самостоятельно, либо вступивших в сговор между собой. Возможные варианты сговора нарушителей представлены в таблице 2.2.

Таблица 2.2 – Возможные варианты сговора потенциальных нарушителей

	Потенциальный

нарушитель
	ПН4
	ПН5
	ПН6
	ПН7
	ПН10

	ПН4
	
	+
	+
	+
	+

	ПН5
	+
	
	–
	–
	–

	ПН6
	+
	–
	
	–
	+

	ПН7
	+
	–
	–
	
	+

	ПН10
	+
	–
	+
	+
	


Сговор между потенциальными нарушителями считается невозможным в следующих случаях: 

–
субъекты не могут иметь общих интересов; 

–
субъекты не встречаются в реальном мире; 

–
сферы деятельности субъектов не позволяют им действовать сообща; 

–
крайне низкая вероятность сговора; 

–
у субъектов атаки имеется возможность организовать сговор, но сговор не позволяет им объединить знания и (или) возможности для проведения совместной атаки, либо сговор не дает новых знаний и (или) возможностей для проведения атаки.

2.1 
Предположения об информированности и возможностях внешних нарушителей

Внешний нарушитель не имеет свободного доступа к системам и ресурсам сегмента ГИС, находящимся в пределах КЗ, и может осуществлять атаки только с территории, расположенной вне КЗ, через выходящие за пределы контролируемой зоны каналы связи, а также через технические каналы утечки информации. 

К внешним нарушителям относятся субъекты, входящие в группы ПН4, ПН10, а также возможный вариант сговора ПН4-ПН10. 

2.1.1 
Предположения об имеющейся у нарушителя информации об объектах атак

Указанные группы нарушителей могут иметь доступ к любому объему данных, распространяемому согласно установленному порядку. Также они могут располагать определенными фрагментами информации об организационной и информационной структуре сегмента ГИС, об используемых протоколах межсетевого взаимодействия и их сервисах, об особенностях используемого оборудования, системного и прикладного программного обеспечения, средствах защиты информации (далее – СЗИ) и средствах криптографической защиты информации (далее – СКЗИ) и документацией к ним, доступными в свободной продаже.

Потенциальные нарушители ПН4 имеют наиболее высокую квалификацию и знания об уязвимых местах программных и аппаратных средств, а также СЗИ и СКЗИ, используемых в сегменте ГИС. В случае сговора ПН4-ПН10, нарушитель может получить дополнительные данные о структуре сегмента ГИС, организации работы, защитных мерах и правах доступа и т.п.

Потенциальные нарушители ПН10 для реализации атак вероятнее всего могут использовать только свои знания о структуре сегмента ГИС, организации работы, защитных мерах и правах доступа и т.п.

2.1.2
Предположения об имеющихся у нарушителя средствах атак

Предполагается, что внешние нарушители для реализации своих целей могут обладать доступными в свободной продаже следующими техническими средствами и программным обеспечением:

– 
средствами вычислительной техники (аппаратными и программными) общего назначения;

– 
техническими и программными средствами, аналогичными средствам сегмента ГИС;

– 
техническими и программными СЗИ, включая СКЗИ, аналогичными используемым в сегменте ГИС;

– 
специализированными техническими и программными средствами, предназначенными для перехвата информации в общедоступных каналах связи.

Кроме того, нарушители данного вида могут использовать самостоятельно разработанные программные и аппаратные средства реализации атак.

2.1.3
Описание каналов атак

Нарушители данного вида могут осуществлять атаки только из-за пределов КЗ через выходящие за пределы КЗ каналы связи:

– 
проводить перехват и последующий анализ информации, передаваемой по общедоступным каналам связи между сегментами ГИС и ее пользователями;

– 
проводить попытки уничтожения, модификации и блокирования информации, передаваемой по общедоступным каналам связи между сегментами ГИС и ее пользователями;

– 
проводить попытки навязывания ложной информации;

– 
проводить попытки внедрения вредоносного программного обеспечения (вирусов);

– 
проводить атаки с целью вызвать отказы в работе отдельных компонентов сегмента ГИС;

Нарушители данного вида не могут использовать для реализации атак штатные средства сегмента ГИС.

2.2 
Предположения об информированности и возможностях внутренних нарушителей

К внутренним нарушителям относятся лица, являющиеся сотрудниками оператора сегмента ГИС, имеющие право постоянного или разового доступа к техническим средствам и информационным ресурсам сегмента ГИС, а также лица, имеющие право постоянного или разового доступа в КЗ, но не имеющие доступа к информационным ресурсам сегмента ГИС.

По возможным сценариям воздействия внутренние нарушители могут быть классифицированы как злоумышленники, то есть лица, которые целенаправленно стараются преодолеть систему защиты и нанести ущерб, и нарушители, которые совершают несанкционированные действия неумышленно, но эти действия также могут нанести ущерб и должны учитываться при построении системы защиты.

К внутренним нарушителям можно отнести субъектов, входящих в группы ПН5, ПН6, ПН7, а также возможные варианты сговора ПН4-ПН5, ПН4-ПН6, ПН4-ПН7, ПН6-ПН10 и ПН7-ПН10. 

2.2.1 
Предположения об имеющейся у нарушителя информации об объектах атак

Группы нарушителей ПН5, ПН4-ПН5 имеют возможность временно находиться в пределах КЗ, что позволяет вести разведку паролей пользователей сегмента ГИС, а также получить дополнительную информацию об организации работы пользователей, порядке и правилах создания, хранения и передачи информации в сегменте ГИС, используемых программных и технических средствах сегмента ГИС и ПИБ сегмента ГИС.

Группы нарушителей ПН6, ПН4-ПН6 и ПН6-ПН10 имеют возможность постоянно легально находиться в пределах КЗ, что позволяет осуществлять прямой физический доступ к техническим средствам сегмента ГИС и обладать хорошими знаниями об организации работы пользователей, порядке и правилах создания, хранения и передачи информации в сегменте ГИС, используемых программных и технических средствах сегмента ГИС и ПИБ сегмента ГИС. 

Группы нарушителей ПН7, ПН4-ПН7 и ПН7-ПН10 обладают, по меньшей мере, одним легальным идентификатором доступа и обладают всеми необходимыми атрибутами, обеспечивающими доступ в сегмент ГИС (например, паролем), имеют представление об используемых в сегменте ГИС протоколах. Кроме того, нарушители ПН7, ПН4-ПН7 и ПН7-ПН10 могут располагать всей полнотой информации о структуре сегмента ГИС и ПИБ сегмента ГИС и технических средствах обработки и защиты информации, полным объемом информации, к которой пользователь сегмента ГИС (ПН7) имеет доступ, и любыми фрагментами данных. Потенциальный нарушитель ПН7 знает специфику задач, решаемых в сегменте ГИС, и функциональные особенности работы системы, а также хранения, обработки и передачи информации. В случаях возможного сговора ПН4-ПН7 нарушитель ПН4 может получить всю необходимую информацию о сегменте ГИС и ПИБ сегмента ГИС, известную нарушителю ПН7.

2.2.2
Предположения об имеющихся у нарушителя средствах атак

Предполагается, что внутренние нарушители для реализации своих целей обладают возможностями использования доступных в свободной продаже технических и программных средств для:

– 
внедрения вредоносных программ;

– 
хищения, уничтожения, модификации, блокирования информации и навязывания ложной информации;

–
сбора информации о структуре и особенностях функционирования сегмента ГИС и ПИБ сегмента ГИС.

2.2.3
Описание каналов атак

Нарушители данного вида для реализации атак имеют возможность прямого физического и прямого (не межсетевого) доступа к некоторому подмножеству программных и аппаратных ресурсов сегмента ГИС и ПИБ сегмента ГИС, а также к носителям информации. 

Имеется потенциальная возможность непосредственного просмотра информации, отображаемой средствами вывода информации, а также ознакомления с информацией, зафиксированной на бумажных носителях и обрабатываемой без использования средств автоматизации (при непосредственном участии человека).

Предполагается, что нарушители данного вида для реализации атак не будут использовать каналы связи, а будут пытаться использовать штатные средства сегмента ГИС, к которым имеют санкционированный доступ.

2.3
Определение типа потенциальных нарушителей

Исходя из предположений об информированности и возможностях потенциальных нарушителей в соответствии с Методическими рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации, утвержденными утверждены руководством 8 Центра ФСБ России 21.02.2008 г. № 149/54-144, потенциальные нарушители безопасности информации при ее обработке в сегменте ГИС «ЕИС ГМУ СО» являются  нарушителями, осуществляющими атаки на информацию, защищенную с помощью СКЗИ, только из-за пределов КЗ, и располагающими только доступными в свободной продаже аппаратными и программными компонентами СКЗИ и среды их функционирования, и относятся к типу Н1.

3. Определение уровня исходной защищенности государственной информационной системы

Уровень исходной защищённости сегмента ГИС «ЕИС ГМУ СО» определён экспертным методом на основании Методики определения актуальных угроз безопасности персональных данных при обработке в информационной системе персональных данных, утвержденной 14.02.2008 г. заместителем директора ФСТЭК России. Результаты анализа исходной защищенности приведены в таблице 3.1

Таблица 3.1 – Анализ исходной защищенности сегмента ГИС «ЕИС ГМУ СО»
	Характеристика ГИС
	Показатель защищенности

	
	Высокий
	Средний
	Низкий

	Территориальное размещение
	распределённая информационная система, которая охватывает несколько областей, краев, округов или государство в целом
	
	
	

	
	городская информационная система, охватывающая не более одного населенного пункта (города, поселка)
	
	
	

	
	корпоративная распределенная информационная система, охватывающая многие подразделения одной организации
	
	
	

	
	локальная (кампусная) информационная система, развернутая в пределах нескольких близко расположенных зданий
	
	
	

	
	локальная информационная система, развернутая в пределах одного здания
	+
	
	

	Наличие соединения с сетями общего пользования
	информационная система, имеющая многоточечный выход в сеть общего пользования
	
	
	

	
	информационная система, имеющая одноточечный выход в сеть общего пользования
	
	+
	

	
	информационная система, физически отделенная от сети общего пользования
	
	
	

	Встроенные (легальные) операции с записями баз данных
	чтение, поиск
	
	
	

	
	запись, удаление, сортировка
	
	
	

	
	модификация, передача
	
	
	+

	Разграничение доступа к информации
	доступ по списку пользователей
	
	+
	

	
	все пользователи
	
	
	

	
	открытый доступ
	
	
	

	Наличие соединений с базами данных иных информационных систем
	интегрированная информационная система (организация использует несколько баз персональных данных информационных систем, при этом организация не является владельцем всех используемых баз)
	
	
	+

	
	информационная система, в которой используется одна база персональных данных, принадлежащая 

организации – владельцу данной информационной системы
	
	
	

	Уровень обобщения (обезличивания) персональных данных
	информационная система, в которой предоставляемые пользователю данные являются обезличенными (на уровне организации, отрасли, области, региона и т.д.)
	
	
	

	
	информационная система, в которой данные обезличиваются только при передаче в другие организации и не обезличены при предоставлении пользователю в организации
	
	+
	

	
	информационная система, в которой предоставляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта персональных данных)
	
	
	

	Объем персональных данных, которые предоставляются сторонним пользователям информационной системы без предварительной обработки
	информационная система, предоставляющая всю БД с персональными данными
	
	
	

	
	информационная система, предоставляющая часть персональных данных
	
	+
	

	
	информационная система, не предоставляющие никакой информации
	
	
	

	Определение исходной защищенности
	Количество значений
	1
	4
	1

	
	
	17%
	66%
	17%

	
	Показатель исходной защищенности
	Y1 = 5


Таким образом, сегмент ГИС «ЕИС ГМУ СО» имеет среднюю (Y1 = 5) степень исходной защищенности, т.к. не менее 70% характеристик сегмента ГИС соответствуют уровню защищенности не ниже «средний».

4. Определение актуальных угроз безопасности информации

4.1 
Определение вероятности реализации угрозы

Под вероятностью реализации угрозы понимается определяемый экспертным путем показатель, характеризующий, насколько вероятным является реализация конкретной угрозы безопасности информации для сегмента ГИС в складывающихся условиях и с учетом информации о потенциальных нарушителях безопасности информации. Вводятся четыре вербальных градации этого показателя:

маловероятно – отсутствуют объективные предпосылки для осуществления угрозы;

низкая вероятность – объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию;

средняя вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности недостаточны;

высокая вероятность - объективные предпосылки для реализации угрозы существуют и меры по обеспечению безопасности не приняты.

При составлении перечня актуальных угроз безопасности информации каждой градации вероятности возникновения угрозы ставится в соответствие числовой коэффициент Y2, а именно:

0 – для маловероятной угрозы;

2 – для низкой вероятности угрозы;

5 – для средней вероятности угрозы;

10 – для высокой вероятности угрозы.

С учетом изложенного коэффициент реализуемости угрозы Y будет определяться соотношением

Y = (Y1 + Y2) / 20.

По значению коэффициента реализуемости угрозы Y формируется вербальная интерпретация реализуемости угрозы следующим образом:

если 0 ≤ Y ≤ 0,3, то возможность реализации угрозы признается низкой;

если 0,3 < Y ≤ 0,6, то возможность реализации угрозы признается средней;

если 0,6 < Y ≤ 0,8, то возможность реализации угрозы признается высокой;

если Y > 0,8, то возможность реализации угрозы признается очень высокой.

Результаты экспертной оценки вероятности реализации угроз безопасности информации и значения числовых коэффициентов Y2 и Y приведены в таблице 4.1.

4.2
Определение опасности реализации угрозы

Далее оценивается опасность каждой угрозы. При оценке опасности на основе экспертной оценки определяется вербальный показатель опасности для сегмента ГИС. Этот показатель имеет три значения:

низкая опасность – если реализация угрозы может привести к незначительным негативным последствиям;

средняя опасность – если реализация угрозы может привести к негативным последствиям;

высокая опасность – если реализация угрозы может привести к значительным негативным последствиям.

Затем осуществляется выбор из общего перечня угроз безопасности тех, которые относятся к актуальным для сегмента ГИС. 

Результаты экспертной оценки опасности реализации угроз и полный перечень актуальных угроз безопасности информации, содержащей персональные данные, при ее обработке в сегменте ГИС «ЕИС ГМУ СО» приведены в таблице 4.1.

Таблица 4.1 – Перечень актуальных угроз безопасности информации, содержащей персональные данные, при ее обработке в сегменте ГИС «ЕИС ГМУ СО»
	Условное обозначение и наименование угрозы
	Вероятность реализации (Y2)
	Возможность реализации (Y)
	Опасность
	Актуальность

	УБИ.001 Угроза автоматического распространения вредоносного кода в грид-системе
	–
	–
	–
	Не актуальна

	УБИ. 002 Угроза агрегирования данных, передаваемых в грид-системе
	–
	–
	–
	Не актуальна

	УБИ. 003 Угроза анализа криптографических алгоритмов и их реализации
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 004 Угроза аппаратного сброса пароля BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 005 Угроза внедрения вредоносного кода в BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 006 Угроза внедрения кода или данных
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 007 Угроза воздействия на программы с высокими привилегиями
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 008 Угроза восстановления аутентификационной информации 
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 009 Угроза восстановления предыдущей уязвимой версии BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 011 Угроза выхода процесса за пределы виртуальной машины 
	–
	–
	–
	Не актуальна

	УБИ. 012 Угроза деавторизации санкционированного клиента беспроводной сети
	–
	–
	–
	Не актуальна

	УБИ. 013 Угроза деструктивного изменения конфигурации/среды окружения
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 014 Угроза деструктивного удержания вычислительных ресурсов пользователями 
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 015 Угроза доступа к защищаемым файлам с использованием обходного пути
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 016 Угроза доступа к локальным файлам сервера при помощи URL 
	–
	–
	–
	Не актуальна

	УБИ. 017 Угроза доступа/перехвата/изменения HTTP cookies 
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 018 Угроза загрузки нештатной операционной системы
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 019 Угроза заражения DNS-кеша
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 020 Угроза злоупотребления возможностями, предоставленными потребителям облачных услуг
	–
	–
	–
	Не актуальна

	УБИ. 021 Угроза злоупотребления доверием потребителей облачных услуг
	–
	–
	–
	Не актуальна

	УБИ. 022 Угроза избыточного выделения оперативной памяти
	–
	–
	–
	Не актуальна

	УБИ. 023 Угроза изменения компонентов системы 
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 024 Угроза изменения режимов работы аппаратных элементов компьютера
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 025 Угроза изменения системных и глобальных переменных
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 026 Угроза искажения XML-схемы 
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 027 Угроза искажения вводимой и выводимой на периферийные устройства информации 
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 028 Угроза использования альтернативных путей доступа к ресурсам 
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 029 Угроза использования вычислительных ресурсов суперкомпьютера «паразитными» процессами 
	–
	–
	–
	Не актуальна

	УБИ. 030 Угроза использования информации идентификации /аутентификации, заданной по умолчанию
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 031 Угроза использования механизмов авторизации для повышения привилегий
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 032 Угроза использования поддельных цифровых подписей BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 033 Угроза использования слабостей кодирования входных данных 
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 034 Угроза использования слабостей протоколов  сетевого/локального обмена данными
	Средняя (5)
	Высокая (0,74)
	Низкая
	Актуальна

	УБИ. 035 Угроза использования слабых криптографических алгоритмов BIOS
	–
	–
	–
	Не актуальна

	УБИ. 036 Угроза исследования механизмов работы программы
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 037 Угроза исследования приложения через отчеты об ошибках
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 038 Угроза исчерпания вычислительных ресурсов хранилища больших данных
	–
	–
	–
	Не актуальна

	УБИ. 039 Угроза исчерпания запаса ключей, необходимых для обновления BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 040 Угроза конфликта юрисдикций различных стран
	–
	–
	–
	Не актуальна

	УБИ. 041 Угроза межсайтового скриптинга
	–
	–
	–
	Не актуальна

	УБИ. 042 Угроза межсайтовой подделки запроса
	–
	–
	–
	Не актуальна

	УБИ. 043 Угроза нарушения доступности облачного сервера
	–
	–
	–
	Не актуальна

	УБИ. 044 Угроза нарушения изоляции пользовательских данных внутри виртуальной машины
	–
	–
	–
	Не актуальна

	УБИ. 045 Угроза нарушения изоляции среды исполнения BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 046 Угроза нарушения процедуры аутентификации субъектов виртуального информационного взаимодействия 
	–
	–
	–
	Не актуальна

	УБИ. 047 Угроза нарушения работоспособности грид-системы при нетипичной сетевой нагрузки 
	–
	–
	–
	Не актуальна

	УБИ. 048 Угроза нарушения технологии обработки информации путём несанкционированного внесения изменений в образы виртуальных машин
	–
	–
	–
	Не актуальна

	УБИ. 049 Угроза нарушения целостности данных кеша
	Средняя (5)
	Высокая (0,74)
	Низкая
	Актуальна

	УБИ. 050 Угроза неверного определения формата выходных данных, поступающих в хранилище больших данных
	–
	–
	–
	Не актуальна

	УБИ. 051 Угроза невозможности восстановления сессии работы на ПЭВМ при выводе из промежуточных состояний питания
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 052 Угроза невозможности миграции образов виртуальных машин из-за несовместимости аппаратного и программного обеспечения 
	–
	–
	–
	Не актуальна

	УБИ. 053 Угроза невозможности управления правами пользователей BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 054 Угроза недобросовестного исполнения обязательств поставщиками облачных услуг
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 055 Угроза незащищенного администрирования облачных услуг 
	–
	–
	–
	Не актуальна

	УБИ. 056 Угроза некачественного переноса инфраструктуры в облако
	–
	–
	–
	Не актуальна

	УБИ. 057 Угроза неконтролируемого копирования данных внутри хранилища больших данных
	–
	–
	–
	Не актуальна

	УБИ. 058 Угроза неконтролируемого роста числа виртуальных машин 
	–
	–
	–
	Не актуальна

	УБИ. 059 Угроза неконтролируемого роста числа зарезервированных вычислительных ресурсов 
	–
	–
	–
	Не актуальна

	УБИ. 060 Угроза неконтролируемого уничтожения информации хранилищем больших данных
	–
	–
	–
	Не актуальна

	УБИ. 061 Угроза некорректного задания структуры данных транзакции 
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 062 Угроза некорректного использования прозрачного прокси-сервера за счет плагинов браузера 
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 063 Угроза некорректного использования функционала программного обеспечения 
	Средняя (5)
	Высокая (0,74)
	Низкая
	Актуальна

	УБИ. 064 Угроза некорректной реализации политики лицензирования в облаке 
	–
	–
	–
	Не актуальна

	УБИ. 065 Угроза неопределенности в распределении ответственности между ролями в облаке
	–
	–
	–
	Не актуальна

	УБИ. 066 Угроза неопределенности ответственности за обеспечение безопасности облака 
	–
	–
	–
	Не актуальна

	УБИ. 067 Угроза неправомерного ознакомления с защищаемой информацией 
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 068 Угроза неправомерного/некорректного использования интерфейса взаимодействия с приложением
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 069 Угроза неправомерных действий в канал связи
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 070 Угроза непрерывной модернизации облачной инфраструктуры
	–
	–
	–
	Не актуальна

	УБИ. 071 Угроза несанкционированного восстановления удаленной защищаемой информации 
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 072 Угроза несанкционированного выключения при обходе механизма защиты от записи в BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 073 Угроза несанкционированного доступа к активному и (или) пассивному виртуальному и (или) физическому сетевому оборудованию из физической и (или) виртуальной сети
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 074 Угроза несанкционированного доступа к аутентификационной информации  
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 075 Угроза несанкционированного доступа к виртуальным каналам передачи 
	–
	–
	–
	Не актуальна

	УБИ. 076 Угроза несанкционированного доступа к гипервизору из виртуальной машины и (или) физической сети
	–
	–
	–
	Не актуальна

	УБИ. 077 Угроза несанкционированного доступа к данным за пределами зарезервированного адресного пространства, в том числе выделенного под виртуальное аппаратное обеспечение
	–
	–
	–
	Не актуальна

	УБИ. 078 Угроза несанкционированного доступа к защищенным виртуальным машинам из виртуальной и (или) физической сети
	–
	–
	–
	Не актуальна

	УБИ. 079 Угроза несанкционированного доступа к защищаемым виртуальным машинам со стороны других виртуальных машин 
	–
	–
	–
	Не актуальна

	УБИ. 080 Угроза несанкционированного доступа к защищаемым виртуальным устройствам из виртуальной и (или) физической сети
	–
	–
	–
	Не актуальна

	УБИ. 081 Угроза несанкционированного доступа к локальному компьютеру через клиента грид-системы
	–
	–
	–
	Не актуальна

	УБИ. 081 Угроза несанкционированного доступа к локальному компьютеру через клиента грид-системы
	–
	–
	–
	Не актуальна

	УБИ. 082 Угроза несанкционированного доступа к сегментам вычислительного поля 
	–
	–
	–
	Не актуальна

	УБИ. 083 Угроза несанкционированного доступа к системе по беспроводным каналам
	–
	–
	–
	Не актуальна

	УБИ. 084 Угроза несанкционированного доступа к системе хранения данных из виртуальной и (или) физической сети
	–
	–
	–
	Не актуальна

	УБИ. 085 Угроза несанкционированного доступа к хранимой в виртуальном пространстве защищаемой информации 
	–
	–
	–
	Не актуальна

	УБИ. 086 Угроза несанкционированного изменения аутентификационной информации 
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 087 Угроза несанкционированного использования привилегированных функций BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 088 Угроза несанкционированного копирования защищаемой информации
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 089 Угроза несанкционированного редактирования реестра
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 090 Угроза несанкционированного создания учетной записи пользователя
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 091 Угроза несанкционированного удаления защищаемой информации 
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 092 Угроза несанкционированного удаленного внеполосного доступа к аппаратным средствам   
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 093 Угроза несанкционированного управления буфером
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 094 Угроза несанкционированного управления синхронизацией и состоянием
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 095 Угроза несанкционированного управления указателями
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 096 Угроза несогласованности политик безопасности элементов облачной инфраструктуры 
	–
	–
	–
	Не актуальна

	УБИ. 097 Угроза несогласованности правил доступа к большим данным
	–
	–
	–
	Не актуальна

	УБИ. 098 Угроза обнаружения открытых портов и идентификации привязанных к нему сетевых служб 
	Средняя (5)
	Высокая (0,74)
	Низкая
	Актуальна

	УБИ. 099 Угроза обнаружения хостов
	Средняя (5)
	Высокая (0,74)
	Низкая
	Актуальна

	УБИ. 100 Угроза обхода некорректно настроенных механизмов аутентификации 
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 101 Угроза общедоступности облачной инфраструктуры 
	–
	–
	–
	Не актуальна

	УБИ. 102 Угроза опосредованного управления группой программ через совместно используемые данные
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 103 Угроза определения типов объектов защиты
	Средняя (5)
	Высокая (0,74)
	Низкая
	Актуальна

	УБИ. 104 Угроза определения топологии вычислительной сети
	Средняя (5)
	Высокая (0,74)
	Низкая
	Актуальна

	УБИ. 105 Угроза отказа в загрузке входных данных неизвестного формата хранилищем больших данных
	–
	–
	–
	Не актуальна

	УБИ. 106 Угроза отказа в обслуживании системой хранения данных суперкомпьютера
	–
	–
	–
	Не актуальна

	УБИ. 107 Угроза отключения контрольных датчиков
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 108 Угроза ошибки обновления гипервизора
	–
	–
	–
	Не актуальна

	УБИ. 109 Угроза перебора всех настроек и параметров приложения 
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 110 Угроза перегрузки грид-системы вычислительными заданиями
	–
	–
	–
	Не актуальна

	УБИ. 111 Угроза передачи данных по скрытым каналам
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 112 Угроза передачи запрещенных команд на оборудование с числовым программным управлением
	–
	–
	–
	Не актуальна

	УБИ. 113 Угроза перезагрузки аппаратных и программно-аппаратных средств вычислительной техники
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 114 Угроза переполнения целочисленных переменных
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 115 Угроза перехвата вводимой и выводимой на периферийные устройства информации
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 116 Угроза перехвата данных, передаваемых по вычислительной сети
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 117 Угроза перехвата привилегированного потока
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 118 Угроза перехвата привилегированного процесса
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 119 Угроза перехвата управления гипервизером
	–
	–
	–
	Не актуальна

	УБИ. 120 Угроза перехвата управления средой виртуализации
	–
	–
	–
	Не актуальна

	УБИ. 121 Угроза повреждения системного реестра
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 122 Угроза повышения привилегий 
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 123 Угроза подбора пароля BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 124 Угроза подделки записей журнала регистрации событий
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 125 Угроза подключения к беспроводной сети в обход процедуры аутентификации
	–
	–
	–
	Не актуальна

	УБИ. 126 Угроза подмены беспроводного клиента или точки доступа
	–
	–
	–
	Не актуальна

	УБИ. 127 Угроза подмены действия пользователя путем обмана
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 128 Угроза подмены доверенного пользователя
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 129 Угроза подмены резервной копии программного обеспечения BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 130 Угроза подмены содержимого сетевых ресурсов
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 131 Угроза подмены субъекта сетевого доступа
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 132 Угроза получения предварительной информации об объекте
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 133 Угроза получения сведений о владельце беспроводного устройства
	–
	–
	–
	Не актуальна

	УБИ. 134 Угроза потери доверия к поставщику облачных услуг 
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 135 Угроза потери и утечки данных, обрабатываемых в облаке
	–
	–
	–
	Не актуальна

	УБИ. 136 Угроза потери информации вследствие несогласованности работы узлов хранилища больших данных
	–
	–
	–
	Не актуальна

	УБИ. 137 Угроза потери управления облачными ресурсами
	–
	–
	–
	Не актуальна

	УБИ. 138 Угроза потери управления собственной инфраструктурой при переносе ее в облако
	–
	–
	–
	Не актуальна

	УБИ. 139 Угроза преодоления физической защиты
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 140 Угроза приведения системы в состояние «отказ в обслуживании»
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 141 Угроза привязки к поставщику облачных услуг
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 142 Угроза приостановки оказания облачных услуг вследствие технических сбоев
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 143 Угроза программного выведения из строя средств хранения, обработки и (или) ввода/вывода/передачи информации
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 144 Угроза программного сброса пароля BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 145 Угроза пропуска проверки целостности программного обеспечения
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 146 Угроза прямого обращения к памяти вычислительного поля суперкомпьютера
	–
	–
	–
	Не актуальна

	УБИ. 147 Угроза распространения несанкционированно повышенных прав на всю грид-систему
	–
	–
	–
	Не актуальна

	УБИ. 148 Угроза сбоя автоматического управления системой разграничения доступа хранилища больших данных
	–
	–
	–
	Не актуальна

	УБИ. 149 Угроза сбоя обработки специальным образом измененных файлов
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 150 Угроза сбоя процесса обновления BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 151 Угроза сканирования веб-сервисов, разработанных на основе языка описания WSDL
	–
	–
	–
	Не актуальна

	УБИ. 152 Угроза удаления аутентификационной информации
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 153 Угроза усиления воздействия на вычислительные ресурсы пользователей при помощи сторонних серверов
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 154 Угроза установки уязвимых версий обновления программного обеспечения BIOS
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 155 Угроза утраты вычислительных ресурсов
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 156 Угроза утраты носителей информации
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 157 Угроза физического выведения из строя средств хранения, обработки и (или) ввода/вывода/передачи информации
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 158 Угроза форматирования носителей информации
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 159 Угроза «форсированного веб-браузинга»
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 160 Угроза хищения средств хранения, обработки и (или) ввода/вывода/передачи информации 
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 161 Угроза чрезмерного использования вычислительных ресурсов суперкомпьютера в ходе интенсивного обмена межпроцессорными сообщениями
	–
	–
	–
	Не актуальна

	УБИ. 162  Угроза эксплуатации цифровой подписи программного кода 
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 163 Угроза перехвата исключения/сигнала из привилегированного блока функций
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 164 Угроза распространения состояния «отказ в обслуживании» в облачной инфраструктуре
	–
	–
	–
	Не актуальна

	УБИ. 165 Угроза включения в проект не достоверно испытанных компонентов
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 166 Угроза внедрения системной избыточности
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 167 Угроза заражения компьютера при посещении неблагонадёжных сайтов
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 168 Угроза «кражи» учётной записи доступа к сетевым сервисам
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 169 Угроза наличия механизмов разработчика
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 170 Угроза неправомерного шифрования информации
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 171 Угроза скрытного включения вычислительного устройства в состав бот-сети
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 172 Угроза распространения «почтовых червей»
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 173 Угроза «спама» веб-сервера
	–
	–
	–
	Не актуальна

	УБИ. 174 Угроза «фарминга  
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 175 Угроза «фишинга»
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 176 Угроза нарушения технологического/производственного процесса из-за временны́х задержек, вносимых средством защиты
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 177 Угроза неподтверждённого ввода данных оператором в систему, связанную с безопасностью
	–
	–
	–
	Не актуальна

	УБИ. 178  Угроза несанкционированного использования системных и сетевых утилит
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 179 Угроза несанкционированной модификации защищаемой информации
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 180 Угроза отказа подсистемы обеспечения температурного режима
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 181 Угроза перехвата одноразовых паролей в режиме реального времени
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 182 Угроза физического устаревания аппаратных компонентов
	Средняя (5)
	Высокая (0,74)
	Низкая
	Актуальна

	УБИ. 183 Угроза перехвата управления автоматизированной системой управления технологическими процессами
	–
	–
	–
	Не актуальна

	УБИ. 184 Угроза агрегирования данных, обрабатываемых с помощью мобильного устройства
	–
	–
	–
	Не актуальна

	УБИ. 185 Угроза несанкционированного изменения параметров настройки средств защиты информации
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 186 Угроза внедрения вредоносного кода через рекламу, сервисы и контент
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 187 Угроза несанкционированного воздействия на средство защиты информации
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 188 Угроза подмены программного обеспечения
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 189 Угроза маскирования действий вредоносного кода
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 190 Угроза внедрения вредоносного кода за счет посещения зараженных сайтов в сети Интернет
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 191 Угроза внедрения вредоносного кода в дистрибутив программного обеспечения
	Маловероятно (0)
	Низкая (0,25)
	Низкая
	Не актуальна

	УБИ. 192 Угроза использования уязвимых версий программного обеспечения
	Низкая (2)
	Средняя (0,6)
	Высокая
	Актуальна

	УБИ. 193 Угроза утечки информации за счет применения вредоносным программным обеспечением алгоритмов шифрования трафика
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 194 Угроза несанкционированного использования привилегированных функций мобильного устройства
	–
	–
	–
	Не актуальна

	УБИ. 195 Угроза удаленного запуска вредоносного кода в обход механизмов защиты операционной системы
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 196 Угроза контроля вредоносной программой списка приложений, запущенных на мобильном устройстве
	–
	–
	–
	Не актуальна

	УБИ. 197 Угроза хищения аутентификационной информации из временных файлов cookie
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 198 Угроза скрытной регистрации вредоносной программой учетных записей администраторов
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 199 Угроза перехвата управления мобильного устройства при использовании виртуальных голосовых ассистентов
	–
	–
	–
	Не актуальна

	УБИ. 200 Угроза хищения информации с мобильного устройства при использовании виртуальных голосовых ассистентов
	–
	–
	–
	Не актуальна

	УБИ. 201 Угроза утечки пользовательских данных при использовании функций автоматического заполнения аутентификационной информации в браузере
	Низкая (2)
	Средняя (0,6)
	Средняя
	Актуальна

	УБИ. 202 Угроза несанкционированной установки приложений на мобильные устройства
	–
	–
	–
	Не актуальна

	УБИ. 203 Угроза утечки информации с неподключенных к сети Интернет компьютеров
	–
	–
	–
	Не актуальна

	УБИ. 204 Угроза несанкционированного изменения вредоносной программой значений параметров программируемых логических контроллеров
	–
	–
	–
	Не актуальна

	УБИ. 205 Угроза нарушения работы компьютера и блокирования доступа к его данным из-за некорректной работы установленных на нем средств защиты
	–
	–
	–
	Не актуальна

	УБИ. 206 Угроза отказа в работе оборудования из-за изменения геолокационной информации о нем
	–
	–
	–
	Не актуальна

	УБИ. 207 Угроза несанкционированного доступа к параметрам настройки оборудования за счет использования «мастер-кодов» (инженерных паролей)
	–
	–
	–
	Не актуальна



Таким образом, актуальными угрозами безопасности информации, содержащей персональные данные, обрабатываемой в сегменте ГИС «ЕИС ГМУ СО», являются:
УБИ.006 Угроза внедрения кода или данных;
УБИ.007 Угроза воздействия на программы с высокими привилегиями;
УБИ.008 Угроза восстановления аутентификационной информации; 

УБИ.015 Угроза доступа к защищаемым файлам с использованием обходного пути;
УБИ.017 Угроза доступа/перехвата/изменения HTTP cookies;
УБИ.019 Угроза заражения DNS-кеша;
УБИ.023 Угроза изменения компонентов системы;
УБИ.028 Угроза использования альтернативных путей доступа к ресурсам;
УБИ.030 Угроза использования информации идентификации/ аутентификации, заданной по умолчанию;
УБИ.031 Угроза использования механизмов авторизации для повышения привилегий;
УБИ.034 Угроза использования слабостей протоколов  сетевого/локального обмена данными;
УБИ.049 Угроза нарушения целостности данных кеша;
УБИ.062 Угроза некорректного использования прозрачного прокси-сервера за счет плагинов браузера;
УБИ.063 Угроза некорректного использования функционала программного обеспечения;
УБИ.067 Угроза неправомерного ознакомления с защищаемой информацией;
УБИ.069 Угроза неправомерных действий в канал связи;
УБИ.071 Угроза несанкционированного восстановления удаленной защищаемой информации;
УБИ.073 Угроза несанкционированного доступа к активному и (или) пассивному виртуальному и (или) физическому сетевому оборудованию из физической и (или) виртуальной сети;
УБИ.074 Угроза несанкционированного доступа к аутентификационной информации;
УБИ.086 Угроза несанкционированного изменения аутентификационной информации; 

УБИ.088 Угроза несанкционированного копирования защищаемой информации;
УБИ.089 Угроза несанкционированного редактирования реестра;
УБИ.090 Угроза несанкционированного создания учетной записи пользователя;
УБИ.091 Угроза несанкционированного удаления защищаемой информации;
УБИ.098 Угроза обнаружения открытых портов и идентификации привязанных к нему сетевых служб; 

УБИ.099 Угроза обнаружения хостов;
УБИ.100 Угроза обхода некорректно настроенных механизмов аутентификации;
УБИ.103 Угроза определения типов объектов защиты;
УБИ.104 Угроза определения топологии вычислительной сети;
УБИ.116 Угроза перехвата данных, передаваемых по вычислительной сети;
УБИ.121 Угроза повреждения системного реестра;
УБИ.122 Угроза повышения привилегий;
УБИ.124 Угроза подделки записей журнала регистрации событий;
УБИ.127 Угроза подмены действия пользователя путем обмана;
УБИ.128 Угроза подмены доверенного пользователя;
УБИ.132 Угроза получения предварительной информации об объекте;
УБИ.139 Угроза преодоления физической защиты;
УБИ.143 Угроза программного выведения из строя средств хранения, обработки и (или) ввода/вывода/передачи информации;
УБИ.145 Угроза пропуска проверки целостности программного обеспечения;
УБИ.152 Угроза удаления аутентификационной информации;
УБИ.153 Угроза усиления воздействия на вычислительные ресурсы пользователей при помощи сторонних серверов;
УБИ.155 Угроза утраты вычислительных ресурсов;
УБИ.156 Угроза утраты носителей информации;
УБИ.157 Угроза физического выведения из строя средств хранения, обработки и (или) ввода/вывода/передачи информации;
УБИ.158 Угроза форматирования носителей информации;
УБИ.160 Угроза хищения средств хранения, обработки и (или) ввода/вывода/передачи информации; 

УБИ.167 Угроза заражения компьютера при посещении неблагонадёжных сайтов;
УБИ.168 Угроза «кражи» учётной записи доступа к сетевым сервисам;
УБИ.170 Угроза неправомерного шифрования информации;
УБИ.171 Угроза скрытного включения вычислительного устройства в состав бот-сети;
УБИ.172 Угроза распространения «почтовых червей»;
УБИ.174 Угроза «фарминга»;  

УБИ.175 Угроза «фишинга»;
УБИ.176 Угроза нарушения технологического/производственного процесса из-за временны́х задержек, вносимых средством защиты;
УБИ.178  Угроза несанкционированного использования системных и сетевых утилит;
УБИ.179 Угроза несанкционированной модификации защищаемой информации;
УБИ.182 Угроза физического устаревания аппаратных компонентов;
УБИ.185 Угроза несанкционированного изменения параметров настройки средств защиты информации;
УБИ.186 Угроза внедрения вредоносного кода через рекламу, сервисы и контент;
УБИ.187 Угроза несанкционированного воздействия на средство защиты информации;
УБИ.188 Угроза подмены программного обеспечения;
УБИ.189 Угроза маскирования действий вредоносного кода;
УБИ.190 Угроза внедрения вредоносного кода за счет посещения зараженных сайтов в сети Интернет;
УБИ.192 Угроза использования уязвимых версий программного обеспечения;
УБИ.193 Угроза утечки информации за счет применения вредоносным программным обеспечением алгоритмов шифрования трафика;
УБИ.195 Угроза удаленного запуска вредоносного кода в обход механизмов защиты операционной системы;
УБИ.197 Угроза хищения аутентификационной информации из временных файлов cookie;
УБИ.198 Угроза скрытной регистрации вредоносной программой учетных записей администраторов;
УБИ.201 Угроза утечки пользовательских данных при использовании функций автоматического заполнения аутентификационной информации в браузере.
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